Giivenliginiz igin

MUSTERI GUVENLIK BiLGILENDIRMELERI

Sirketimiz musterilerinin glivenligini her zaman 6n planda tutmakta olup bu kapsamda calismalarini
surdirmektedir.

Sirketimiz kanallari araciligiyla gerceklestirilen tiim islemlerinizin kaydi sistemlerimizde tutulmakta olup bu
kayitlar musteri bilgilerinin gizliligi kapsaminda givenli ortamlarda saklanmaktadir.

Bilgi glivenliginiz agisindan Sirketimiz adi ve logosu kullanilarak Sirketimiz tarafindan gonderilmis gibi
gosterilen dolandiricilik amach SMS, e-postalarda ve Sirketimiz adina acgilan sahte sosyal medya
hesaplarinda yer alan linkleri tiklamayiniz.

Zaman Kontrolii Uygulamasi

Uygulamaya girdikten sonra 10 dakika iginde islem yapmaz iseniz sizin glivenliginiz i¢in otomatik olarak
parola giris ekranina gikartilirsiniz. Boylece bilgisayarinizin basindan ayrilsaniz bile bir baskasinin islem
yapmasini engellemis olursunuz.

Bilgilerin Biitiinliigli ve Glivenligini Saghyoruz

Web sitemiz ile sizin bilgisayariniz arasindaki verilerin gizliligi ve biitinlGga TLS (Transport Layer Security)
1.2. 256 bit sifreleme ile korunmaktadir. Giris sayfasinda adres alaninda sertifika bilgilerinin yesil renkte
oldugunu kontrol ediniz.

Givenli Cikis

islemlerinizi tamamladiktan sonra ¢ikmak istediginizde sag tarafta yer alan “Givenli Cikis” butonunu
kullanmanizi 6neriyoruz. Uygulamaya girdikten sonra 10 dakika iginde islem yapmaz iseniz sizin
glvenliginiz igin otomatik olarak sifre giris ekranina gikartilirsiniz.

Dolandiricilikta Dikkat Edilecek Hususlar

Dolandiricilik, giiniimiizde maalesef yaygin bir sorun haline gelmistir. Guivenliginiz agisindan Sirketimiz adi
ve logosu kullanilarak Sirketimiz tarafindan goénderilmis gibi gosterilen, dolandiricilik amagli SMS, e-

postalarda ve Sirketimiz adina agilan sahte sosyal medya hesaplarinda yer alan linkleri tiklamayiniz.

Kullanicilarimizin, dolandiricilik girisimlerine karsi dikkatli olmasi énemlidir. iste dikkat etmeniz gereken
bazi hususlar:

Kisisel ve Finansal Bilgilerinizi Paylasmayin: Hesap bilgileri, kimlik numarasi, sifreler gibi kisisel bilgilerinizi
asla baskalariyla paylasmayin. Sirketimiz, sizden bu tiir bilgileri asla talep etmez.



(@ PLATFORM

Supheli E-postalara Dikkat: Bilinmeyen veya sipheli kaynaklardan gelen e-postalara dikkat edin. Bu e-
postalar, sizden kisisel bilgilerinizi veya parolanizi isteyebilir. Bu tiir e-postalari hemen silin ve agmayin.

Guncel Yazihm Kullanin: Uygulamayi kullanirken cihazinizda glincel bir antivirlis programi ve glvenlik
yazilimi bulundurun. Bu, zararh yazilimlarin ve virislerin cihaziniza bulasmasini engeller.

Hesap Giivenligiyle ilgili Dikkat Edilmesi Gerekenler

Sirketimiz, kullanicilarin giivenligini saglamak icin gesitli dnlemler almaktadir. Ancak sizin de glvenliginiz
icin dikkat etmeniz gereken bazi noktalar vardir:

Gugll Parola Kullanin: Uygulamaya giris yaparken glgli bir parola kullanmaniz énemlidir. Parolanizi diizenli
olarak degistirin ve baskalariyla paylagsmaktan kaginin.

Dizenli Glincellemeleri Kontrol Edin: Uygulamanin glincellemelerini diizenli olarak kontrol edin ve en son
strima kullanmaya 6zen gosterin. Glincellemeler, yeni glivenlik dnlemleri ve hata diizeltmeleri igerebilir.

Parolanizi gii¢li ve benzersiz bir sekilde olusturun. Baskalarinin tahmin edemeyecegi karmasik bir
kombinasyon kullanin ve diizenli olarak degistirin.

Parolanizi kimseyle paylasmayin ve baskalarinin erisimine izin vermeyin.
Oturumunuzu her zaman glivenli bir baglanti Gzerinden (HTTPS) gerceklestirin.
Cihazinizi ve tarayicinizi glincel tutun, glvenlik glincellemelerini zamaninda yukleyin.
Fraud islemleri Hakkinda Bilgilendirme

Sirketimiz, fraud islemlerini tespit etmek ve 6nlemek igin gelismis algoritmalar kullanmaktadir. Ancak sizin
de fraud islemlerine karsi dikkatli olmaniz 6nemlidir. Bazi fraud islemleri ve alinabilecek 6nlemlere asagida
yer verilmistir:

Oltalama Saldirilari (Phishing): Oltalama saldirisi, sahte web siteleri veya e-postalar araciligiyla kisisel
bilgilerinizi calmayi amaglayan bir dolandiricilik yontemidir. Sahtekarligi gerceklestirecek kisi/kisiler; bir
banka, kart sirketi veya finansal islemler gergeklestiren bir finans sirketinden geliyormus gibi hazirladig
sahte e-postayl, elde edebildigi tim e-posta adreslerine gonderir. E-postanin konusu; musterilerin
bilgilerinin glincellenmesi veya sifrelerin degistirilmesi amaci iceren ifadelerden ve ilgili kurumlarin
sayfalarinin birebir kopyasi seklinde goriinen internet sayfalarina giden linklerden olusmaktadir. Her
zaman glvenilir kaynaklara erisim saglayin ve siipheli baglantilara tiklamaktan kaginin.

Sahte Siteler: Dolandiricilar, 6zellikle banka ve finans kurumlarinin sitelerinin gorsel olarak benzerlerini
hazirlayip bu sitelere girilen bilgilerin kendilerine génderilmesini saglayabilirler. internet dolandiricilari, bu
sahte sitelere arama motorlarindaki reklam/sponsor linkleriyle ziyaretci cekebilecekleri gibi, gercek sitenin
adresinin cok benzeri bir adrese yerlestirerek kisilerin yanlislikla gelmelerini de bekleyebilirler.

Kimlik Awvi: Kimlik avi, sahte kisilerin sizin yerinize islem yapmasidir. Bu tir durumlarda, hesap
hareketlerinizi diizenli olarak kontrol edin ve slipheli aktiviteleri hemen bildirin.



Kart Dolandiriciligi: Kart dolandiriciligl, kart bilgilerinizi ¢calmayl amaglayan bir saldirnidir. Kart bilgilerinizi
glvende tutmak icin glivenilir alisveris sitelerini tercih edin ve diizenli olarak hesap hareketlerinizi kontrol
edin.

Keylogger: Bilgisayar kullanicilarinin internette dolasirken klavye kullanarak girdikleri bilgileri kaydeden ve
bu bilgileri koti niyetli kisilere génderen bir yazilim turiadir. Keylogger yazilimlari, yeterince korunmayan
bilgisayarlara korsanlar tarafindan sistem aciklarindan yararlanilarak uzaktan yiklenebilecegi gibi kullanici
tarafindan oyunlar, e-postalar, vb. araciligiyla farkinda olmadan da yiklenebilir. Keylogger yiklenmis bir
bilgisayardan web sitesine giris yapildiginda kullanilan tim bilgiler korsanlar tarafindan ele gecirilebilir.

Screenlogger: Keylogger ile ayni prensipte calisan ve klavye tuslari yerine ekran gorintilerini kaydeden bir
yazilim thridur. Bilgisayarinizda tikladiginiz her anin resmini cekerek kaydeden bu programlar sayesinde
sanal klavye kullanilarak girilen bilgiler de ele gegirilebilmektedir.

Giivenli Kullanim Kilavuzu

e Platform e-posta araciligiyla kisisel bilgilerinizi ya da sifrelerinizi kesinlikle talep etmemektedir.
Aldiginiz e-posta sizi kisisel bilgilerinizi veya parolanizi girmeniz igin bir siteye yonlendiriyorsa,
derhal 0 216 285 56 56’yi arayarak Destek Hatti’'miza bilgi veriniz ve litfen higbir bilgi girisi
yapmadan tarayici programinizin penceresini kapatiniz.

e Platform giris sayfasindayken tarayicinizin adres gubugunda kilit olup olmadigini kontrol ediniz.
Kilit Uzerine cift tiklaninca acilan sertifikada gorintilenen adres bilgisinin (issued to)
platformodeme.com.tr oldugundan emin olunuz.

e internet kafe gibi internetin ve bilgisayarin ortak kullanildigi alanlarda uygulamamiza girmemeye
dikkat ediniz.

e Uygulamamizda islemlerinizi sona erdirdikten sonra mutlaka “Glvenli Cikis” butonunu kullaniniz.

e Uygulamamiza erisim yaptiginiz bilgisayarlarda “Desktop Firewall” (kisisel glivenlik duvari) veya
“windows firewall” (windows glvenlik duvari) uygulamalari kullaniniz. Bu uygulamalarla
kullanilmayan port ve servisleri kapatiniz.

e Devamli gincellenen bir Antivirls Griini kullaniniz.

e Uygulamamiza girerken kullanilan parola girislerinde sanal klavyeyi tercih ediniz.

e Kullandiginiz parolalarin, basit ve tahmin edilebilir olmamasina 6zen gosteriniz.

e Uygulamamiza girdiginizde son hesap hareketlerinizi kontrol ediniz, olagandisi durumlarda Destek
Hatti’'mizi arayiniz.

e Sirket personeli dahil hig kimseye parolanizi higbir zaman séylemeyiniz ve kisisel bilgilerinizi G¢linct
sahislarla paylasmayiniz.

e Parolanizi herhangi bir yere yazmayiniz ya da kaydetmeyiniz.



